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Ассоциация (объединение) кредитно-финансовых 

учреждений и/или иных организаций, работающих

по единым правилам использования карт, 

осуществляющих взаиморасчеты, но при этом имеющих 

разные права (в зависимости от статуса членства: полное, 

частичное и т. п.) в соответствии с совокупностью 

нормативных, договорных, финансовых

и информационно-технических средств, а также решений 

участников (банков, учреждений, компаний), которые 

регламентируют свои взаимоотношения относительно 

порядка использования карт.

Набор требований, регламентирующих порядок 

взаимодействия между всем участниками системы 

(банками, платежными системами, предприятиями)

Платежная система Правила платежных систем

Основные понятия
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Лицо, на чье имя по заявлению клиента выпущена банковская 

карта, чье имя нанесено на лицевой стороне банковской карты

(за исключением карт, на которых имя держателя не указывается)

и чей образец подписи указан на оборотной стороне карты

Держатель (карты) 

Организация, которая осуществляет выпуск и обслуживание

банковских карт

Банк-эмитент

Организация, которая оказывает комплекс услуг по приему 

банковских карт к оплате в торговой точке

Банк-эквайерВ соответствии с Положением Банка России № 266-П «Об эмиссии банковских карт

и об операциях, совершаемых с использованием платежных карт» от 24.12.04 

операции по банковским картам совершаются держателем карты

Юридическое лицо, не являющееся кредитной организацией, 

индивидуальный предприниматель или физическое лицо, 

занимающееся в установленном законодательством РФ порядке 

частной практикой, являющиеся резидентами РФ

ТСП Претензионная работа

Процесс взаимодействия банка-эмитента, банка-эквайера

и платежной системы, в результате которого устанавливается 

ответственная за инцидент сторона и степень ее ответственности

В каждом инциденте Райффайзенбанк представляет сторону ТСП, отстаивая его денежные 

средства и репутацию

Основные понятия
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Как работает эквайринг

1. Держатель карты

Прикладывает карту к устройству

2. ТСП

Посылает запрос в банк-эквайер

с данными платежа

3. Банк-эквайер

Передает запрос в платежную систему

4. Платежная система

Проверяет особенности

безопасности карты и пересылает 

запрос в банк-эмитент

5. Банк-эмитент

Одобряет платеж. Направляет ответ

в платежную систему и уведомление 

держателю (СМС)
Нарушение правил платежных систем несет репутационный, финансовый

и другие риски для любого из участников системы

1

2

3

45
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Типы оборудования

Vx520

Vx680

Vx675

Standalone-решение

Кейс — у клиента всё есть, связь с кассой не нужна

6

Учетная 

система



Vx820

Типы оборудования

Интеграционное решение

Кейс  — у клиента есть POS-система, нужна связь терминала с кассой

7

Учетная 

система



Методы верификации:

 ПИН-код

 подпись (в случае отмены ПИН-кода

или соответствующих настроек эмитента)

Операции по чипу

Методы верификации:

До 3000 рублей:

 без ПИН-кода и подписи 

Свыше 3000 рублей:

 ПИН-код 

 подпись

Бесконтактная оплата

Методы верификации:

 подпись (Visa / MC / «Мир» / UnionPay)

 ПИН-код (UnionPay / Maestro / Visa 

Electron)

 подпись + ПИН-код (только UnionPay)

Операции по магнитной полосе

1. Всегда обращайте внимание на чек. Если на чеке присутствует область для подписи клиента, необходимо, чтобы клиент данную подпись поставил.

2. Особое внимание следует обращать на покупателей, приобретающих множество товаров подряд на суммы менее лимита без дополнительной верификации. 

Возможно, карта украдена, но мошенник не знает ПИН-код и вынужден проводить операции, не требующие его ввода.

Методы верификации в зависимости от способа оплаты по карте 

8

До 5000 рублей:

 без ПИН-кода и подписи 

Свыше 5000 рублей:

 ПИН-код 

 подпись

До 1000 рублей:

 без ПИН-кода и подписи 

Свыше 1000 рублей:

 ПИН-код 

 подпись



Вместо номера карты применяется специальный цифровой код —

токен. Ваша личная информация не используется во время оплаты 

и остается в безопасности.

Более безопасный способ оплаты

При возврате покупки, оплаченной токеном, банк рекомендует 

осуществлять операцию возврата на физическую карту клиента.

Возврат товара

Операции, проведенные посредством Samsung Pay MST (имитация 

магнитной полосы), требуют дополнительного подписания чека.

Особенности MST-операций

При отказе по терминалу с кодами «07», «04», «41», «43» (коды 

отказа, подразумевающие изъятие карты у клиента) сотруднику

ТСП необходимо сообщить покупателю, что оплата прошла 

неуспешно и клиенту следует обратиться в свой банк. Запрещается 

при этом делать попытки изъятия телефона покупателя.

Изъятие мобильных устройств 

Следует немедленно обратиться в информационный центр

АО «Райффайзенбанк» и сообщить, что возникло сообщение 

«Неверная сумма» по токенизированной операции, а также номер 

терминала и наименование ТСП.

Код 10 при оплате мобильным устройством

Операции по Apple Pay, Samsung Pay, Google Pay

При возникновении спорных операций вне зависимости от способа проведения авторизации необходимо в кратчайшие сроки и в полном объеме предоставить 

в банк запрашиваемые документы.

9



Причина ошибки Код ошибки Действие

Ошибка связи CE, Z3

Перезагрузить терминал по питанию, в случае если терминал работает через сим-карту — проверить, 

положительный ли баланс и предоставляется ли оператором выход в интернет. В случае если проблема не решена, 

обратиться в техническую поддержку АО «Райффайзенбанк»

Неверный ПИН-код 55 Предложить покупателю ввести корректный ПИН-код

Неверная сумма 13
Обратиться в техническую поддержку АО «Райффайзенбанк» и сообщить, что получен ответ «Неверная сумма».

Далее следовать инструкциям сотрудника банка

Недостаточно средств 51 Предупредить клиента о том, что на карте недостаточно средств. Рекомендовать покупателю обратиться в свой банк

Не разрешено банком 

покупателя
05, 06, 91 Провести операцию повторно, в случае повторного отказа рекомендовать покупателю обратиться в свой банк

Превышено число попыток ввода 

ПИН-кода
38, 75

Предупредить клиента о том, что превышено число попыток ввода ПИН-кода.

Рекомендовать покупателю обратиться в свой банк

Изъятие карты 04, 07, 41, 43

Принять разумные меры по изъятию карты (без риска для жизни и здоровья).

При оплате с помощью мобильных устройств не предпринимать меры по изъятию.

Другие карты у данного держателя не принимать

Отказать в проведении операции 14, 15, 54, 57, 62
Запрещается проводить повторные операции по карте. В случае если покупатель будет предъявлять другие карты

к оплате, обратиться в техническую поддержку АО «Райффайзенбанк» и провести «Авторизацию по коду 10»

Подозрительное поведение 

покупателя
—

Обратиться в техническую поддержку АО «Райффайзенбанк» и сообщить сотруднику банка: «Авторизация 

по коду 10», далее спокойно отвечать на вопросы сотрудника и действовать согласно его инструкциям

Действия при получении нестандартных 
ответов от терминала

По всем ошибкам, не указанным в данной инструкции, обратиться в техническую поддержку АО «Райффайзенбанк».
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Код 10

Сообщение на терминале:

Попросить у клиента карту и документ, 

удостоверяющий личность.

Позвонить в банк по телефонам +7 495 721 99 98

для Москвы, 8 800 700 99 98 для регионов;

сообщить «Звонок по коду 10» и предоставить 

запрашиваемую оператором информацию.

Подозрение со стороны 

сотрудника ТСП:

Неверная сумма

Односложно («да» — «нет»), будничным тоном 

ответить на ряд общих вопросов.

Следовать дальнейшим инструкциям 

оператора; в случае получения информации

о том, что карта подлежит изъятию, мирным 

путем попытаться изъять ее.

1

2

3

4

Если документов, удостоверяющих личность держателя, нет, банк не рекомендует осуществлять операцию по карте. Однако принятие окончательного решения 

остается за ТСП. Если держатель не предъявляет документ, удостоверяющий его личность, звонить в банк не требуется.
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12

1 2

3

4

Проверка успешности операции

Операция считается успешной,

если на чеке одновременно присутствуют:

1

2

3

4

последние 4 цифры номера карты

корректный код авторизации (КА)

RRN (ссылка)

подпись держателя, в случае ее

запроса оборудованием



Возврат

 Рекомендовать провести возврат на карту, по которой 

осуществлена покупка. В случае невозможности —

провести возврат на карту, предъявленную клиентом

 С апреля 2019 года. Предпринимать попытку 

провести возврат строго на ту карту, с которой 

совершался платеж.

В случае получения отказа или отсутствия карты,

по которой была произведена покупка, совершить 

попытку возврата на другую карту клиента той же 

платежной системы. При получении отказа по второй 

карте / отсутствии карты осуществить возврат

на любую другую карту / наличными.

Оригинальная операция

осуществлена по карте 

 Рекомендовать осуществить возврат на физическую

карту, по которой осуществлена покупка

 В случае отказа клиента осуществить возврат

с использованием мобильного устройства

Оригинальная операция осуществлена

с использованием мобильного устройства 

При отсутствии чека или другого документа, подтверждающего, что оплата была совершена по конкретной карте конкретным держателем, возврат можно 

осуществлять любым из способов (на карту / наличными).
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Сверка итогов

Согласно договору банка

с предприятием

 без сверки предприятие не получает денежные 

средства на свой счет

 на Standalone-решениях сверка запускается вручную, 

а на интеграционных решениях — с кассы, 

автоматически. При этом кассир должен 

контролировать проведение процесса сверки итогов

«Сверка» итогов должна производиться в обязательном 

порядке на ежедневной основе, если по терминалу была 

совершена хотя бы одна операция.

 поздно представленные операции могут быть 

оспорены эмитентом (сроки указаны в договоре), 

вследствие чего предприятие понесет убытки

 при несовпадении итогов необходимо обратиться

в обслуживающее подразделение банка.

При демонтаже и перевозке терминала не забывайте 

сверять итоги
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Риски мошенничества 
для предприятия

Покупки по утерянным или украденным картам

Покупки по поддельным картам

Социальная инженерия

Предприятие несет убыток в случаях:

 списания банком-эквайером штрафов 

платежных систем за нарушение правил

 списания банком-эквайером штрафов 

платежных систем за увеличение уровня 

мошенничества и количества инцидентов

 списания банком-эквайером сумм операций, 

признанных невозможными к оспариванию

в рамках претензионной работы
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Основные признаки 
мошенничества

Множественные оплаты по одной карте за короткий 

промежуток времени на нетипично крупные суммы

Множественные оплаты по одной карте

по Pay Pass на суммы до 1 000 руб.

Нервозность покупателя, часто — грубое 

поведение и психологическое давление

на сотрудника магазина при совершении покупки

Совершение операций одного клиента

по множеству карт (чаще всего карту меняют

при отказах)

Приобретение ряда одинаковых товаров высокой 

стоимости и ликвидности

Отказ от предъявления карты и/или документа, 

удостоверяющего личность, по просьбе сотрудника 

магазина

Попытка оплатить дешевый товар отдельной 

операцией и следующая за этим 

незамедлительная покупка на крупную сумму

При получении отказа попытка тут же совершить 

операцию на меньшую сумму
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Разбивка суммы

По правилам международных 

платежных систем разделение общей 

суммы товара/услуги на несколько 

частей после отказа со стороны

эмитента является нарушением.

Такие операции могут быть оспорены

в рамках инцидентного цикла

Согласно договору банка

с предприятием операция оплаты 

является недействительной,

если «…общая сумма товара, 

работы или услуги была разделена 

ТСП на несколько меньших сумм»

Банк в соответствии с договором 

имеет право удержать суммы 

покрытий по недействительным 

операциям со счета предприятия. 

Таким образом предприятие может 

понести убыток за некорректно 

проведенные операции оплаты
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Наиболее распространенные 
признаки подделки 
банковских карт

 карта имеет отверстия, разрезы или наклейки

 голограмма отслаивается, задирается и дает 

утолщение при надавливании

 ламинирующая пленка отслаивается на краях карты

 первые 4–6 цифр номера карты не совпадают

с цифрами под номером карты; цифры под номером 

карты легко стираются

 последние 4 цифры на карте отличаются от последних 

4 цифр, напечатанных на чеке
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Наиболее распространенные 
признаки подделки 
банковских карт

 логотип платежной системы отсутствует или имеет 

нестандартные цвета, может стираться с карты, 

иметь дополнительные надписи

 под эмбоссированными символами карты 

просматривается заглаженный рисунок 

других эмбоссированных знаков

 магнитная полоса отслаивается или стирается

 фон на поле подписи стерт, отсутствует; 

панель для подписи заклеена бумагой
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Отличительные особенности карт Visa, Mastercard, «Мир»

1

2

3

4

5

6

7

8

Чип (опционально)

Номер карты, срок действия 

БИН (опционально)

Имя держателя карты (опционально)

Голограмма

Логотип

Ультрафиолетовый элемент (опционально)

Магнитная полоса

Полоса для подписи

Трехзначный проверочный код

9

10

1

2

2

3

4

5

5

6

7

8

9
10
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Отличительные особенности карт UnionPay

1 Логотип UnionPay. 

Варианты логотипов:

2

3

4

5

6

Номер карты. Может 

иметь от 13 до 19 цифр

Имя и фамилия держателя

Срок действия карты

Логотип QuickPass (только для карт, 

поддерживающих технологию 

бесконтактной оплаты)

Чип (для чиповых карт)

7 Последние 4 цифры 

номера карты

8

9

CVN2

Панель для подписи

Голограмма UnionPay. 

Варианты голограммы:

Ультрафиолетовый защитный 

элемент (опционально):

Фотография держателя 

(опционально):

5
6

7

10

6

2

5

1
3 4

8

7
9

10

10

11

12
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Идентификация карты UnionPay
сотрудником ТСП

По правилам платежной системы UnionPay

в случае необходимости идентификация карты 

проводится по следующим параметрам:

 наличие на карте логотипа UnionPay

 отсутствие надписей Sample Card, Special Card

или VOID

 наличие подписи на панели для подписи (если 

панель присутствует на оборотной стороне карты)

 отсутствие признаков подделки и повреждений

 отсутствие повреждений или попыток исправления 

подписи на панели для подписи

 в случае наличия на карте фотографии следует 

удостовериться, что перед вами именно держатель 

карты
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Поведение сотрудника ТСП 
при подозрении на мошенничество

Попросить у клиента банковскую 

карту и документы, удостоверяющие 

личность

Внимательно изучить карту

на предмет подделки.

При подозрении на подделку 

провести процедуру звонка

в банк по «коду 10»

Попытаться идентифицировать 

предъявителя карты и установить, 

является ли он законным держателем. 

Возможные варианты идентификации:

 Ф. И. О. в паспорте сравнить

с данными на карте (при наличии)

 сравнить подпись в паспорте

с подписью на карте (при наличии) 

1. В соответствии с новыми правилами платежной системы Visa требование у покупателя подписать карту, если подпись на карте отсутствует, более неактуально.

2. При отказе клиента от предъявления карты / документа, удостоверяющего личность, банк рекомендует операцию не проводить / отменить; товар не выдавать.
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Изъятие карты

На каком основании изымать?

1. В соответствии с договором

предприятия с банком предприятие

обязано принять меры по изъятию карты 

(только если это не угрожает личной 

безопасности кассира), когда 

установлено, что ее предъявитель

не является держателем или получено 

соответствующее однозначное 

информационное сообщение от банка.

2. По правилам платежных систем в ряде 

случаев сотруднику ТСП необходимо 

предпринять попытку изъятия карты 

(если это не угрожает его личной 

безопасности).

Когда изымать?

1. Коды отказа на терминале: «04», «41», 

«43», «07».

2. Неуспешная процедура «код 10».

3. Карта имеет явные признаки подделки.

4. Последние 4 цифры на чеке

не совпадают с последними 4 цифрами 

номера карты.

Как изымать?

1. Сообщить покупателю о намерении 

изъять карту.

2. Составить два акта об изъятии, один 

передать клиенту.

3. По правилам ПС — надрезать карту

по длине (не повреждая номера, 

голограммы, чипа, магнитной полосы).

4. Сообщить об изъятии в информационный 

центр АО «Райффайзенбанк»

по телефонам

+7 495 721 99 98 для Москвы,

8 800 700 99 98 для регионов.

5. Передать изъятые карты

в АО «Райффайзенбанк»

в соответствии с местонахождением ТСП.
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Хранение документов 
по операциям

Предприятие обязано хранить документы и иную 

информацию (POS-терминальные чеки, кассовые

чеки / детализацию покупок, счета) по операциям

с использованием банковских карт в течение 3 лет

с момента проведения операции

В соответствии с договором банка

с предприятием

Сохранить документы в течение требуемого срока 

поможет ксерокопия. При этом оригинал прикладывается

к копии (даже если он выцвел), а сама копия заверяется 

ответственным лицом

Рекомендация



Проведение проверки электронных терминалов 
и соблюдение мер их безопасности

Порядок проверки безопасности 

терминала:

 все ли электронные терминалы на своих местах?

 количество используемых электронных терминалов 

соответствует количеству 

зарегистрированных/проинсталлированных 

на предприятии? 

 названия и модели электронных терминалов 

соответствуют названиям и моделям установленных 

на предприятии терминалов?

В соответствии с договором банка 

с предприятием: 

 предприятие обязано не реже чем раз в полугодие 

проводить проверку электронных терминалов, 

а также соблюдать меры по их безопасности.

Данные процедуры регламентированы 

приложением № 9 к договору

26

Важно: предприятие обязано идентифицировать инженера, прибывшего для осуществления  работ, сверяя паспортные данные (инженер обязан 

предъявить паспорт) с данными, транслированными в рамках заявки. В случае если данные не совпадают или же не были транслированы в заявке, 

обратиться в банк (8 800 700 99 98).

Информация о наименовании марки/модели и серийном номере терминала фиксируется в акте приема-передачи. 



Проведение проверки электронных терминалов 
и соблюдение мер их безопасности

После общей проверки терминального оборудования

необходимо провести проверку каждого электронного терминала.

Провести пальцем 

по наклейкам 

терминала/ПИН-

клавиатуры, чтобы 

убедиться в отсутствии 

больших отверстий 

под ними.
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1

На корпусе терминала 

также имеются наклейки-

пломбы на отверстиях 

для болтов и швах корпуса, 

которые используются 

в качестве индикаторов 

несанкционированного 

открытия терминала. 

Убедиться, что все 

наклейки на месте

и не повреждены.

2

Осмотреть терминал. 

В щели для приема карт 

не должно быть 

посторонних предметов, 

торчащих проводов.

3

Осмотреть клавиатуру 

терминала. На ней 

не должно быть 

посторонних наклеек 

или накладок.

4 5

Проверить, соответствует 

ли количество проводов, 

подключенных к терминалу, 

обычно используемому 

количеству проводов. 

Проверить внешний вид 

на отсутствие разрывов 

или повреждений проводов, 

подключенных к терминалу.



В случае обнаружения любых отклонений 

и/или подозрений необходимо:

выключить электронный терминал и отключить

его от сети

незамедлительно сообщить в банк по телефону

8 800 700 99 98

направить фотографии электронного терминала

по электронной почте pos_support@raiffeisen.ru
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Проведение проверки электронных терминалов 
и соблюдение мер их безопасности

В случае обнаружения подозрительного 

поведения лиц в непосредственной близости 

терминалов:

незамедлительно обратиться в собственную 

службу безопасности

незамедлительно сообщить в банк по телефону

8 800 700 99 98

направить фотографии электронного терминала 

по электронной почте pos_support@raiffeisen.ru



Приложения



Карты Visa нового дизайна

Данные карты в новом формате (лазерное

или термическое нанесение)

Новый формат магнитной полосы, голограммы

Подпись может быть также в цифровом 

формате

Логотип Visa

Для Unembossed карт допускается расположение 

информации на оборотной стороне 

1

2

3

4

Может быть с чипом

Голограмма на лицевой или оборотной стороне

Имя на лицевой стороне

Логотип на лицевой стороне

Номер, БИН, срок действия на оборотной стороне

5

6

7

8

9

1
2

3

4

5
6

7 8

9
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Карты с вертикальным расположением 
элементов и карты mini

Традиционный дизайн. 

Эмбоссированные 

карты

Традиционный дизайн. 

Неэмбоссированные 

карты

Карты нового дизайна Карты mini имеют специальное 

отверстие к брелоку.

Размер карты: 40×66 мм
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Карты Visa для слабовидящих

Специальная выемка для тактильного 

распознавания положения карты в руке

Карта данного типа имеет сторону с выемкой, позволяющей слепому 

или слабовидящему человеку без труда определить направление 

для введения карты чипом в терминал
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Карты Masterсard Biometric

Новый тип карты Mastercard со встроенным 

сенсором отпечатков пальцев:

Как это работает

Покупатель вставляет или прикладывает карту 

к терминалу, удерживая большой палец

на сенсоре биометрических данных

Данные отпечатка пальца сверяются с данными, 

хранимыми на карте

Эмитенту передается индикатор, отражающий 

успешность проверки отпечатка пальца. Если 

проверка успешна, ввод ПИН-кода или подпись 

чека не требуются. В случае неуспешности 

проверки или невозможности провести данную 

проверку (загрязнен датчик и т. п.) покупателю 

предлагается ввести ПИН-код и/или поставить 

подпись на чеке (в зависимости от настроек карты 

банком-эмитентом)
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 логотипы, которые могут быть на лицевой стороне:

 логотипы, которые могут быть на оборотной стороне:

 количество цифр в номере — от 12 до 19

 номер карты может начинаться с чисел от 60 до 69

 голограмма                 является необязательным элементом и может 

быть расположена как на лицевой, так и на оборотной стороне 

карты

 всегда требуется введение ПИН-кода

 при просмотре карты Maestro под ультрафиолетовыми лучами 

на панели для подписи будут видны надписи Maestro

 могут находиться логотипы EC и Cirrus:

Карты Maestro
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Наименование эмитента и наименование организации-партнера*

Наименование продукта платежной системы ArCa

Микропроцессор с контактной площадкой

Бесконтактный символ

Товарный знак ArCa

Номер карты (полный номер карты содержит 16 цифр.

Первые 4 цифры номера карты начинаются с 9051)

Дата окончания срока действия карты (надпись valid thru)

Имя держателя карты

Дата начала срока действия карты (надпись valid from)

Панель для подписи держателя карты ArCa

Магнитная полоса

Товарный знак MIR

Идентификационный код производителя

Проверочный параметр карты

Информация об эмитенте, включающая фирменное наименование банка

и телефон службы поддержки

* Обязательные элементы выделены жирным.

Карты «Мир» — ArCa

1
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8
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Бывают только чиповыми

Содержат информацию

сразу о двух картах

Карты Mastercard Multi-account
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Отличительные особенности карт UnionPay
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Примеры карт

Дебетовые карты Премиальные карты 

с индивидуальным дизайном

Предоплаченные карты Корпоративные карты



Отличительные особенности карты «Мир»/UPI
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1

2

3

4

5

6

7

8

Имя держателя карты

Магнитная полоса

Панель для подписи UPI

ППК2 (эквивалент CVN2)

Информация об эмитенте, 

включающая юридическое 

наименование банка и телефон 

службы поддержки

Идентификационный код 

производителя

2

3

5

1

10

10

11

12

Товарный знак или 

наименование эмитента

Микроконтроллер с контактной 

площадкой

Номер карты

Первые 4 цифры IIN UPI

Ультрафиолетовый элемент 

«Мир»

Товарный знак UPI

Голограмма «Мир»

Дата окончания срока действия 

карты с подписью valid thru

Товарный знак «Мир»
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8

9

9
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Просто. Четко.

Компетентно.

Спасибо 
за внимание


