
                                                                                                                                                   

ПОРЯДОК  

ПРОВЕДЕНИЯ ПРОВЕРКИ ЭЛЕКТРОННЫХ ТЕРМИНАЛОВ 

 И СОБЛЮДЕНИЯ МЕР ИХ БЕЗОПАСНОСТИ 

 
1. После заключения Договора и до начала сотрудничества согласно нему все 

сотрудники Предприятия, работающие с Электронными терминалами, проходят обязательное 
обучение, которое включает в себя: 

 порядок идентификации (допуска) лиц, осуществляющих техническое их обслуживание; 

 обучение проверке Электронных терминалов; 

 порядок действий при обнаруженнии подозрительных фактов. 
  Обучение проводит представитель Банка или представитель сервис-провайдера 

уполномоченный Банком (далее – представитель Банка). 

2. После обучения составляется акт о проведении обучения по форме Банка, в котором 
подписываются все сотрудники Предприятия, прошедшие обучение. 

3.  Обучение новых сотрудников, либо проведение повторного обучения должно 
инициироваться Предприятием путем подачи соответствующей заявки. Банк оставляет за собой 

право при необходимости инициировать повторное обучение самостоятельно. 
4. В случае прибытия представителя Банка для осуществления технического 

обслуживания Электронных терминалов Сотрудники Предприятия осуществляют их допуск 
согласно Инструкции по проведению проверки Электронных терминалов и соблюдению мер их 

безопасности – Приложение № 1 настоящего Порядка. 
5. С периодичностью не реже одного раза в полугодие, либо согласно отдельно 

установленной Банком периодичности Предприятие проводит проверку Электронных терминалов. 
Предприятие назначает ответственного сотрудника за проведение проверки.  

6. Ответственный сотрудник Предприятия осуществляет проверку согласно Инструкции 
по проведению проверки Электронных терминалов и соблюдению мер их безопасности – 

Приложение № 1 настоящего Порядка. 
7. Результаты проверки вносятся в Проверочный лист по форме Приложения № 2 к 

настоящему Порядку. 
8. В случае выявления каких-либо отклонений Проверочный лист незамедлительно 

направляется по электронной почте (pos_support@raiffeisen.ru) в Банк с приложением фотографий, 
фиксирующих эти отклонения и несоответствия. 

9. По завершению проверки ответственный сотрудник Предприятия хранит 
заполненный Проверочный лист в течение года. По запросу Банка направляет его копию по 

электронной почте pos_support@raiffeisen.ru. 



                                                                                                                                                   

Приложение № 1  

к Порядку проведения проверки Электронных терминалов и соблюдения мер их безопасности  

ИНСТРУКЦИЯ ПО ПРОВЕДЕНИЮ ПРОВЕРКИ ЭЛЕКТРОННЫХ ТЕРМИНАЛОВ И 

СОБЛЮДЕНИЮ МЕР ИХ БЕЗОПАСНОСТИ 

 

I. Порядок идентификации (допуска) лиц осуществляющих техническое обслуживание, ремонт 

и модификацию Электронных терминалов 
 

 

1. Техническое обслуживание Электронного терминала должно производится в 
присутствии сотрудника Предприятия. 

2. Предприятие заранее уведомляется о прибытии представителя Банка или представителя 

сервис-провайдера уполномоченного Банком (далее представитель Банка) с указанием его паспортных 
данных (ФИО, серия/номер документа). Сотрудник Предприятия обязан произвести идентификацию 

представителя Банка путем сравнения данных представленного документа и данных направленных в 

заявке. При возникновении любых сомнений необходимо связаться с Банком (8-800-7009998) для 

получения дальнейших инструкций. 
3. По прибытии представитель Банка идентифицирует сотрудника Предприятия, 

указанного для него в заявке как сопровождающее работы лицо, по паспортным данным (ФИО, 

серия/номер документа). При возникновении любых сомнений необходимо связаться с Банком (8-800-
7009998) для получения дальнейших инструкций. 

 

II. Проверка безопасности терминалов 
 

 При получении Электронного терминала представителем Предприятия подписывается акт 

приема-передачи оборудования, в котором фиксируется информация об его наименовании 

марки/модели и серийном номере. Наклейка с указанием марки/модели Электронного терминала, а 
также серийного номера, расположена на нижней поверхности Электронного терминала. 

Дополнительно необходимо обратить внимание на расположение этикеток/наклеек, их цвета, 

используемые материалы и т.п. Рекомендуется сделать фотографии Электронного терминала для 
сравнения внешнего вида при последующих проверках. 

 
При проведении проверки необходимо проверить: 

 все ли Электронные терминалы, установленные в Предприятии, находятся на своих местах 

(если применимо)? 

 соответствует ли количество используемых Электронных терминалов количеству 

зарегистрированных/проинсталлированных на Предприятии? 

 соответствуют ли названия и модели Электронных терминалов названиям и моделям 
установленных на Предприятии терминалов? 

Далее провести проверку каждого Электронного терминала опираясь на представленный в 

таблице материал:  
  



                                                                                                                                                   

 

Проверьте есть ли признаки 
взлома или повреждений терминала. 

 

Осмотрите терминал, не 

изменился ли его внешний вид. 

 
На рисунках представлен 

пример Элетронного терминала до и 

после модификации  мошенниками. 

                     До                                       После 

     
 

Проверьте, присутствуют ли на 

терминале заводские наклейки и их 
целостность. Сверьте серийный 

номер, указанный на наклейке, с 

серийным номером, указанным в 

меню терминала (см. инструкцию по 
работе с конкретной моделью 

терминала) 

 

   
 

Проведите пальцем по 

наклейкам терминала/ПИН-

клавиатуры, чтобы убедиться в 
отсутствии больших отверстий под 

ними. 

         
 

На корпусе терминала также 
имеются наклейки-пломбы на 

отверстиях для болтов и швах 

корпуса, которые используются в 
качестве индикаторов 

несанкционированного открытия 

терминала. Убедитесь, что все 
наклейки на месте и не повреждены. 

         
 

Осмотрите терминал. В щели 
для приема карт не должно быть 

посторонних предметов, торчащих 

проводов. 

 



                                                                                                                                                   

 
 

 
 

     
 

Осмотрите клавиатуру 
терминала. На ней не должно быть 

посторонних наклеек или накладок. 

 

 
 

Проверьте, соответствует ли 

количество проводов, подключенных 

к терминалу, обычно используемому 
количеству проводов. Проверьте 

внешний вид и отсутствие разрывов 

или повреждений проводов, 
подключенных к терминалу.  

 

На фотографиях представлен 
пример замены провода. 

                 До                                                   После

     
 

 

  
  



                                                                                                                                                   

III. Порядок действий при обнаружении подозрительных фактов 

 

В случае обнаружения любых отклонений и/или подозрений, обнаруженных при проверке, 

необходимо: 
 

- выключить Электронный терминал и отключить его от сети; 

- незамедлительно сообщить в Банк по телефону 8-800-7009998 или 8-495-7219998; 

- направить фотографии Электронного терминала по электронной почте по адресу: 

pos_support@raiffeisen.ru. 

 
В случае обнаружения подозрительного поведения лиц в непосредственной близости 

терминалов: 

- незамедлительно обратится в собственную службу безопасности; 

- проверить Электронный терминал согласно порядку проверки; 

- незамедлительно сообщить в Банк о данном инциденте по телефону 8-800-7009998 или 8-495-
7219998  

  



                                                                                                                                                   

-  
Приложение № 2  

к Порядку проведения проверки Электронных терминалов и соблюдения мер их безопасности  

 

 

Проверочный лист 

 
(заполняется сотрудником Предприятия) 

 
Наименование Предприятия _______________________________________________________ 

ФИО представителя _______________________________________________________________ 
Должность представителя __________________________________________________________ 

Адрес месторасположения терминалов _______________________________________________ 
Количество терминалов ____________________________________________________________ 

Модель и серийный номер каждого терминала: 
 

 
Модель 

Серийный         
номер 

1   

2   

3   

4   

5   

6   

7   

8   

9   

10   
 

 
Модель 

Серийный 
номер 

11   

12   

13   

14   

15   

16   

17   

18   

19   

20   
 

 
Все ли терминалы находятся на своих местах (на месте установки, если применимо)? _____________ 
Соответствует ли оборудование и коммуникации эталону (фото): ______________________________ 

Выявленные несоответствия (если нет) ____________________________________________________ 
______________________________________________________________________________________

______________________________________________________________________________________ 
Есть ли на терминале механические повреждения и/или признаки взлома? ______________________ 

Выявленные повреждения (если да) _______________________________________________________ 
______________________________________________________________________________________

______________________________________________________________________________________ 
Присутствуют ли на терминале заводские наклейки? _________________________________________ 

Провода, которыми подключены терминалы имеют обычные цвета? ____________________________ 
Имеют ли провода видимые повреждения? _________________________________________________ 

 
Примечание: __________________________________________________________________________ 

______________________________________________________________________________________
______________________________________________________________________________________

______________________________________________________________________________________ 
 

Представитель Предприятия 

         /___________________________/ 
           (дата) 

________________________________________________ /_____________________________/ 
(должность сотрудника, имеющего право подписи от имени Предприятия) (фамилия полностью, инициалы) 

 
 


